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ΑνάκτησηĹ Ανάλυση και Πιστοοίηση αυθεντικότητας Πληροφοριών αό 
ηλεκτρονικά συστήαταĶ Η σηασία της εγκληατολογικής έρευνας και της 

ανεξάρτητης εργαστηριακής ραγατογνωοσύνης



25 έτη εμπειρίας σε IT και Cybersecurity

Master in Computer Science
 CISSP, CPFA, CPSP

BCS, IEEE, ACM, ISC2

ΠΙστοποιημένος Αναλυτής Πειστηρίων
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Δημήτρης Γεωργίου
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ΟΡΙΣΜΟΣ &  ΣΗΜΑΣΙΑ ΤΟΥ
DIGITAL  FORENSICS

Το Digital Forensics αφορά τη διαδικασία συλλογής, ανάλυσης 
και διατήρησης ψηφιακών αποδεικτικών στοιχείων. Στην εποχή 

της ψηφιακής επικοινωνίας, οι πληροφορίες που συλλέγονται 
από ηλεκτρονικά συστήματα επιτήρησης και ελέγχου παίζουν 

καθοριστικό ρόλο σε ποινικές έρευνες, εταιρικές διαμάχες και 
διαδικασίες συμμόρφωσης. Η ακρίβεια και η αξιοπιστία της 

ανάλυσης αυτών των στοιχείων είναι ζωτικής σημασίας για την 
επιτυχή δικαστική διαδικασία.



ΔΙΑΔΙΚΑΣΙΑ  
ΑΝΑΚΤΗΣΗΣ  
ΠΛΗΡΟΦΟΡΙΩΝ
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Η ανάκτηση των δεδομένων ξεκινά με την ακριβή 
καταγραφή και απομόνωση των ψηφιακών στοιχείων. 
Τα συστήματα επιτήρησης και ελέγχου καταγράφουν 
τεράστιο όγκο πληροφοριών, από εικόνες και βίντεο 
έως δεδομένα από αισθητήρες και logs συστημάτων. 
Κατά την ανάκτηση, ο στόχος είναι να διασφαλιστεί ότι 
τα δεδομένα συλλέγονται χωρίς αλλοίωση και με 
πλήρη τεκμηρίωση, ώστε να μπορούν να 
χρησιμοποιηθούν ως αξιόπιστα αποδεικτικά στοιχεία.
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ΑΝΑΛΥΣΗ & ΕΞΑΓΩΓΗ ΣΤΟΙΧΕ ΙΩΝ

Ε� αλήθευση"της"
αυθεντικότητας
Εξέταση"των"αρχείων"
για"την"ανίχνευση"
� ιθανών"
� αρα� οιήσεων"ή"
αλλοιώσεωνл

Ανάδειξη"κρίσιμων"
στοιχείων
Εντο� ισμός"συγκεκριμένων"
δεδομένων"� ου"έχουν"
σημασία"για"την"υ� όθεσηй"
ό� ως"χρονικές"σφραγίδες"
και"μεταδεδομέναл

Συγκριτική"
ανάλυση

Σύγκριση των δεδομένων 
με άλλες πηγές για την 
επ ιβεβαίωση της 
αξιοπ ιστίας τους.

Εργαστηριακή"г "
Πειραματική"δοκιμή
ю� όδειξη"της"αξιο� ιστίας"των"
ευρημάτων"ή"των"
συμ� ερασμάτων"με"
� ειραματικό"τρό� οл

Μετά  την  ανάκτηση ,  τα  δεδομένα  υπόκε ιντα ι  σε  
λεπτομερή  ανάλυση .  Η  ανάλυση  αυτή  περ ιλαμβάνε ι :
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ΠΙΣΤΟΠΟΙΗΣΗ 
ΑΥΘΕΝΤ ΙΚΟΤΗΤΑΣ

Τεκμηρίωσης"της"αλυσίδας"
ε� ιμέλειας"еẬẶẨẸỂ "Ễ Ẳ"ẬỐỌỎỄ ẮỘж
Καταγραφή"κάθε"βήματος"της"διαδικασίας"ανάκτησης"και"ανάλυσηςл

Ανεξάρτητη αξιολόγηση
Συνεργασία"με"το"εξειδικευμένα"εργαστήριο"της"юẾỆ ẶẨẪẸỎ"
ё ỘẪẰỊ ỌẰẬỐỊ ẸỎỘ"� ου"διαθέτει"την"εμ� ειρία"και"τα"εργαλεία"
για"την"ε� αλήθευση"των"α� οτελεσμάτωνл



ΣΗΜΑΣΙΑ  ΤΗΣ  ΑΝΕΞΑΡΤΗΤΗΣ  
ΕΡΓΑΣΤΗΡΙΑΚΗΣ  ΠΡΑΓΜΑΤΟΓΝΩΜΟΣΥΝΗΣ
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Η ανάλυση δεν υπόκειται σε 
πιέσεις ή προκαταλήψεις,"
δίνοντας"αξιό� ιστα"
α� οτελέσματα"� ου"μ� ορούν"να"
αντέξουν"σε"δικαστικές"εξετάσειςл

Τα αποτελέσματα είναι 
αντικειμενικά:"Εξειδικευμένοι"
� ραγματογνώμονες"εφαρμόζουν"
τεχνικές"και"μεθοδολογίες"� ου"
έχουν"ανα� τυχθεί"και"ε� ικυρωθεί"
διεθνώςл

Η ακεραιότητα της διαδικασίας 
διασφαλίζεται:"Κάθε"βήμα"
τεκμηριώνεταιй"ενώ"η"χρήση"
� ροηγμένων"τεχνολογιών"
εξασφαλίζει"την"ακρίβεια"των"
α� οτελεσμάτωνл



PAG E 6

ΣΥΜΠΕΡΑΣΜΑΤΑ

www.alphabit.gr

Συνοψίζονταςй"το"ђ ẸẴẸỎẨẾ"єỄ Ị ẰỂ ỌẸẬỌ"
είναι"κρίσιμο"εργαλείο"για"την"ανάκτηση"και"ανάλυση"ψηφιακών"στοιχείων"α� ό"
συστήματα"ε� ιτήρησης"και"ελέγχουл"

Η"διαδικασία"αυτή"α� αιτεί"υψηλή ακρίβεια"και"αξιοπιστίαй"η"ο� οία"ε� ιτυγχάνεται"
μέσω"αυστηρών μεθόδων"ανάκτησηςй"ανάλυσης"και"πιστοποίησης"των"
δεδομένωνл"

Η"ανεξάρτητη εργαστηριακή πραγματογνωμοσύνη"διαδραματίζει"καθοριστικό"
ρόλοй"καθώς"εξασφαλίζει"την"αντικειμενικότητα"και"αξιοπιστία"των"αποδεικτικών 
στοιχείωνй"υ� οστηρίζοντας"έτσι"την"α� οτελεσματικότητα"των"δικαστικών 
διαδικασιών"και"την"εμπιστοσύνη"σε"όλο"το"σύστημαл
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Σας  ευχαρ ιστώ !
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