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ΣΥΓΧΡΟΝΟ ΕΓΚΛΗΜΑ ΚΑΙ ΥΒΡΙΔΙΚΕΣ ΑΠΕΙΛΕΣ

Σημασία της ψυχολογικής ανάλυσης των 

εγκληματιών στον ψηφιακό κόσμο.

 Ανάπτυξη τεχνολογίας

 Προσαρμογή εγκληματικών 

δραστηριοτήτων

 Νέες προκλήσεις για τις ένοπλες 

δυνάμεις

 Κατανόηση  - Πρόληψη – Αντιμετώπιση 

κυβερνοεγκλήματος



ΜΟΡΦΕΣ ΥΒΡΙΔΙΚΩΝ ΑΠΕΙΛΩΝ 
&

ΨΗΦΙΑΚΟΥ ΕΓΚΛΗΜΑΤΟΣ

 Ψυχολογικός Πόλεμος – Προπαγάνδα: Fake news, 

social engineering

 Κυβερνοεγκλήματα: Phishing, Identity theft, 

Ransomware

 Συνδυασμός φυσικών & ψηφιακών επιθέσεων: 

Deepfakes, επιθέσεις σε IoT

 Οικονομικός Πόλεμος: Εμπάργκο σε στρατηγικά 

προϊόντα.

Υβριδικός Πόλεμος

Συμβατικός Πόλεμος

Ασύμμετρος Πόλεμος



ΚΙΝΗΤΡΑ ΕΓΚΛΗΜΑΤΙΩΝ

Τα κίνητρα των εγκληματιών είναι ποικίλα. Κάποια από αυτά είναι:

 Οικονομικά οφέλη (π.χ. hacking για λύτρα), 

 Ιδεολογικές πεποιθήσεις (hacktivism), 

 Ψυχολογικά κίνητρα (π.χ εκδίκηση ή ακόμα και ηδονιστική απόλαυση)

**Η ψυχολογική ανάλυση βοηθά στην ταξινόμηση και κατανόηση αυτών των κινήτρων.

Παραδείγματα Εγκληματιών

Hunter Moore (Cyberstalker)

 Albert Gonzalez (Black Hat Hacker)

Julian Assange (Hactivist)

REvil (Ransomware Operators)



ΠΡΟΦΙΛ ΔΡΑΣΤΩΝ -

ΕΓΚΛΗΜΑΤΟΛΟΓΙΚΗ ΠΡΟΣΕΓΓΙΣΗ

Ναρκισσιστική 

Διαταραχή

 Μεγαλομανία
 Ανάγκη για θαυμασμό
 Έλλειψη εν 

συναίσθησης
 Χειριστικότητα
 Επιθετικότητα

(Cyberstalkers, 
Hactivists, Black Hat 
Hackers, Ransomware 
Operators)

Ψυχοπάθεια

 Αντικοινωνική 
συμπεριφορά

 Χειραγώγηση

 Ανάγκη για διέγερση

 Έλλειψη εν συναίσθησης

 Αλαζονεία

(Black Hat Hackers)

Μεγαλομανία

 Υπερβολική αίσθηση 
ανωτερότητας

 Έλλειψη αυτοκριτικής

 Εγωκεντρισμός

 Παραληρητικές ιδέες 
(Ψευδαισθήσεις –
Παραληρήματα 
μεγαλείου)

** Σύνδεση με 
Ναρκισσιστική 
Διαταραχή

(Cybercriminals, 

Hactivists, Social 

Engineers)

Συναισθηματική 

ανωριμότητα

 Ανευθυνότητα

 Δυσκολία διαχείρισης 
συναισθημάτων

 Έλλειψη εν συναίσθησης

 Παρορμητικότητα

 Τάση προσκόλλησης

(Revenge Hackers, 

Desperate 

Cybercriminals, 

Impulsive Hackers, 

Cyberstalkers & Online 

Harassers, Cyberbullies)



ΕΠΙΠΤΩΣΕΙΣ ΚΑΙ ΑΝΤΙΜΕΤΩΠΙΣΗ

 Επιπτώσεις σε κυβερνήσεις, εταιρείες και στους πολίτες

ΜΕΘΟΔΟΙ ΠΡΟΛΗΨΗΣ

Εκπαίδευση Κυβερνοασφάλεια Ψυχολογική 

Κατανόηση



ΕΥΧΑΡΙΣΤΩ ΓΙΑ ΤΗΝ ΠΡΟΣΟΧΗ ΣΑΣ
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